L STATIRA

CYBERSAKERHETSLAGEN - KOMMUNER - NIS2

Cybersakerhetslagen
i kommuner

Cybersakerhetslagen dndrarinte bara vilka krav som stalls pa kommunen. Den
hojer ocksa kraven pa vad kommunen maste kunna visa nar arbetet ska foljas
upp. ForITinnebar det att spridda exporter, punktinsatser och muntliga
lagesbilder far allt svarare att bara. Foérledningen innebér det att uppfdljning
maste vila pa ndgot merrobust dn att arbete pagar.

- Vadlagen faktiskt krdver av kommunens uppféljning
- Varférkonsultsparet inte tacker det tekniska ansvaret

- VadIT ochledning konkret beh&ver kunna visa
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I KORTHET

Detlagen skarper Det vanliga glappet Den praktiska konsekvensen
Tyngdpunkten flyttas fran enstaka Information finns ofta, meninteien Kommunen behdveren
aktiviteter till sddant som faktiskt gar form som haller férledningsfragor, aterkommande bild avl&get, inte
att folja upp, redovisa och koppla till revision och tillsyn. punktvisa utdrag som maste tolkas
riskreducering. omyvarje gang.

Nar lagkravet moter kommunal verklighet

Det &rlatt att prata om cybersdkerhetslagen som ett regelverk pa armlangds avstand. | praktiken landar deni
enenklare fraga: gar det att visa ett verkligt sékerhetslage, och gar det att folja det dver tid?

Férmanga kommuner ar det déar friktionen uppstar. Inte for att inget gors, utan for att arbetet inte lamnar efter
sig ett tydligt, aterkommande och jamférbart underlag. Nar fragor kommer fran ledning, revision eller tillsyn
boérjar man darfér ofta samla ihop material pa nytt.

Vad kommuneni praktiken behéver kunnavisa

Det centrala arinte att kunnavisa perfekt sdkerhet. Det centrala ar att kunnavisa ett systematiskt arbete som
garatt folja.

— Hursaglaget utvid senaste matningen?

— Vadhar férandrats sedan dess?

— Vilka &tgéarder har genomférts och vilken effekt fick de?

Cybersakerhetslagen skarper inte bara kraven pa sdkerhetsarbete. Den skérper ocksa behovet av nagot
mer stabilt &an punktinsatser och ad hoc-sammanstallningar.

Varfér konsultsparetinte racker for den tekniska uppféljningen

Formanga kommunledningar ar konsultsparet det naturliga forsta valet. Det &rlogiskt. En valkand radgivare kan
hjélpa tillmed tolkning, ansvarsférdelning och programarbete. Men de tekniska delarna av NIS2 férsvinnerinte
fordet.

Nagon maste fortfarande kunna visa hur sdkerhetslaget faktiskt ser uti kommunens miljé, vad som har
férandrats sedan foregdende matning och vilka brister som fortfarande aterstar. Det arbetet garinte att ersatta
med enworkshopserie eller ett styrdokument. Det kréver ett aterkommande tekniskt underlag.
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| Detharbehdver kommunen kunna visa

Infor tillsyn eller revision DetIT behover folja upp

— Vilket nuldge som géllde vid senaste matningen Patchstatus och kdnda sarbarheter

— Vad som férandrats sedan dess

EOL-system och EOL-programvara

— Vilka brister som fortfarande arkanda

Endpoint-skydd och diskkryptering

Vilka atgarder som har genomforts

AD-hygien och miljddata fran flera kallor

Varférinformation dndainte blir ett anvandbart styrunderlag

Patchstatus finns ofta ndgonstans. Endpoint-skydd ndgon annanstans. Kryptering i ett tredje system. AD-
relaterade fragorimanuella utdrag. Miljddata och sarbarheteriandra verktyg elleri separata leveranser.

Det som saknas ar séllaninformation. Det som saknas &r ett format som héller. Spridd information arinte samma
sak som ettunderlag som gar att anvandai styrning, uppféljning och tillsyn.

Vad IT behover kunna folja utan att drunknai detaljdata

ForIT ardet séllan hjdlpsamt att férsdka folja allt samtidigt. Det viktiga ar att ha ett mindre antal tekniska

omraden som aterkommer i samma struktur och gar att jamféra mellan matningar.

— Patchstatus och kdnda sarbarheter

EOL-system och EOL-programvara
— Endpoint-skydd

Diskkryptering
— AD-hygien

— Miljddata franflera kéllor

Skillnaden mellan att ha uppgifter och att ha ett underlag

Data arramaterial. Ett faststéallt underlag &r nagot organisationen kan sta fér. Det innebdar att man vid varje
matning faktiskt kan sdga: det harvarlaget hdroch da, det har har forandrats sedan sist och det harkraver
atgéard.

Det &renannan sak dn att bara kunna plocka fram uppgifter ur olika system narnagon fragar.
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Vad dettabetyder for ledning, ansvar och uppfoljning

Ledningen skainte gainitekniska detaljer. Men ledningen maste kunna folja sékerhetsarbetet pa ett satt som
haller dver tid. Narunderlaget ar faststallt blir det Iattare att folja utvecklingen, se om atgérder ger effekt och
svara tydligare narrevision eller tillsyn vill veta mer.

Enrimlig vag framéat

v Samma grundstruktur vid varje matning
v Etttydligt nulage

v Entydligareriskreducering évertid

v Entydligare koppling mellan atgard och effekt

v Ettunderlag som IT kan sta for och ledningen kan anvanda

Var Statirakommerin

Statira arbyggt forjust dettaldge: nar arbetet redan pagar, men underlaget fortfarande ar for spritt, for
personberoende eller fortillfalligt for att halla dver tid.

Det gordet |attare att arbeta praktiskt i IT. Det gor det ocksa lattare att visa varrisk har reducerats nar fradgor
kommer fran ledning, revision eller tillsyn.
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