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IT-SAKERHET - FASTSTALLT UNDERLAG - OFFENTLIG SEKTOR

Sakerhetsdata
i flera system

| de flesta kommuner och andra samhallsviktiga verksamheter finns redan
merparten avinformationen. Patchstatus liggeriett verktyg, endpoint-skydd i
ett annat, AD-fragoriexportfiler och kartldggningar av miljoni olika format.
Det som brukar saknas arinte data, utan en stabil struktur. Nar samma bild inte
gar att fa tilloaka matning efter matning blir det svart att prioritera, folja upp

ochrapporteramed precision.

- Varférfragmenterad datainte fungerar som styrunderlag
- Skillnaden mellanradata och ett faststallt underlag

- Hurett aterkommande underlag faktiskt tar form
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I KORTHET
Vanligt utgangslage Det egentliga problemet DetITbehdver

Informationen finns redan, men den Exporterna gar att |4sa var for sigmen En dterkommande struktur som gar
liggeruppdelad mellan verktyg, inte att anvanda som samma att prioritera fran och som héller aven
portaler och manuella utdrag. lagesbild dver tid. nar fragorna kommer utifran.

Problemet arinte brist pa data utan brist pa sammanhang

FragaenIT-ansvarig om det finns sdkerhetsdataiorganisationen och svaret drnastan alltid ja. Det som &r
svarare ar att presentera ett faststallt underlag som visar nuldge, férandring och effekt dver tid.

Data finnsi SIEM-loggar, EDR-portaler, patchverktyg, exportfiler och gamlarapporter. Men fragmenterad data
arinte ettunderlag. Det drramaterial.

Vad som skiljer radata fran ett anvandbartunderlag

Ett faststallt underlag bbehdver géra mer an att beskriva problem. Det behdver gora tre saker samtidigt:

— Visa hurlaget faktiskt serut vid enviss méatning
— Gorafoérandringen mellan tvad matningar tydlig

— Varattillrackligt stabilt for att kunna anvandas av bade IT och ledning

Skillnadeni praktiken: Fragmenterad data hjélper ofta drift och felsékning. Ett faststallt underlag hjélper
uppfdljning, prioritering och tillsyn.

Det &r ocksa darfor stora verktyg och stora konsultinsatser ofta missar karnfragan. De kan vara bra pa sin del.
De ldmnar anda ofta verksamheten med samma problem som tidigare. Data finns, men den dterkommer inte i
enform som héller fér styrning och uppféljning.
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Varfér punktverktyg inte I6ser uppfoljningsfragan

SIEM, EDR, Defender och Intune arbyggda for viktiga saker. Men de ar séllan byggda for att ta fram ett
aterkommande underlag som gar att jamféra med foregadende matning och bara vidare till ledning eller tillsyn.

Det gér att manga organisationer lagger mycket tid varje gang bilden ska byggasihop. Nasta gang boérjar de
ofta om fran noll eftersom formatet inte haller Gver tid.

e VANLIGT IDAG e FASTSTALLT UNDERLAG

Olika utdrag varje gang Samma struktur vid varje méatning
Manuell sammanstalining Jamfoérbart 6ver tid

Svart att jamféra med forra perioden Tydlig férandring mellan perioder
Kraver teknisk tolkning Gar att visa vidare

Svagt somledningsunderlag Starkare stéd for prioritering

Hur ett aterkommande underlag faktiskt tar form

Steg 1. faststall nulaget

Forsta matningen blir utgangspunkten. Utan ett faststallt nuldge finns ingen fére-bild ochingen trovardig
historik.

Steg 2. atgardaibefintliga verktyg

IT arbetarvidare dar arbetet redan sker. Underlaget hjalper prioritering, men ersatter inte verktygen som
anvandsivardagen.

Steg 3. matigeni samma struktur

Det &rnasta matning som visar om atgarderna gav effekt. Forst da blir riskreduceringen verifierbar.

Narnagon vill se laget samlat

Né&runderlaget redan finns blir tillsynsfragan lattare att hantera. Nar det saknas blir tillsyn |att ett internt projekt
darorganisationen forst maste forsdka rekonstruera sitt lage.

Det &r darfor historiken ar sa viktig. En enstaka rapport racker sallan lika langt som en serie jamforbara
matpunkter.

Slutsats

Fragmenterad sdkerhetsdata arinte vardelds. Men den blirinte ledningsbar, sparbar eller sarskilt effektiv férran
den faststélls i samma struktur period efter period. Det dr ocksa forst da det gar att visa var risk faktiskt har
reducerats. Det ar dar ettriktigt underlag bérjar.
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