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Incidentrapportering
under tidspress

Nér en allvarlig incident redan pagar ar det séllan brist pa aktivitet som &r
problemet. Problemet ar att nagon snabbt maste kunna visa vad som var kant
foreincidenten, vad som verkar ha férandrats och hur stor paverkan kanvara.
Utan ett faststallt tekniskt underlag blirincidentrapporteringen latt ett separat

uppsamlingsprojekt mittidet operativa arbetet.

- Varférloggarochlarminte |&ser helarapportfragan
- Trerapportsteg som staller olika krav

- Vad ett hallbart incidentunderlag maste kunna visa



STATIRA

I KORTHET
Det som hander i praktiken Det som ofta saknas Det som gor skillnad

Narincidenten eskalerar maste Senaste verifierade normalldge och Ett &terkommande tekniskt underlag
verksamheten snabbt kunna beskriva entekniskjamforelse som gar att sta som gorincidentrapporteringen
lage, omfattning och vad som férunder tidspress. snabbare, tydligare och mindre
fortfarande ar osakert. beroende avimprovisation.

Narincidenten pagarracker detinte att veta att nagot ar fel

Vid en betydande incident behéver verksamheten inte bara hantera det akuta ldget. Den behdver ocksa kunna
rapporterauppat och utadt med rimlig precision. Det betyder att IT snabbt méaste kunna sdga nagot meningsfullt
omvad som verkar vara paverkat, hur stort problemet kan vara och vilket tekniskt IZge som gallde innan

incidenten brot ut.

Det arhar friktionen ofta uppstar. Verktyg férlarm, loggning och incidentarbete kan vara helt nédvéandiga. De
gerandainte automatiskt ett sammanhallet underlag fér rapportering.

Incidentrapportering blir tung nar underlaget maste byggas i efterhand. Da pagar bade incidentarbetet och
uppsamlingsprojektet samtidigt.

DET RAPPORTERINGEN KRAVER DET SOM OFTA HANDER

Det verksamheten snabbt maste visa DetIT ofta tvingas gbra under press

Vad som var senaste verifierade tekniskalage Samlaihop exporter fran flera verktyg

Aterskapa enlagesbild fran minne och muntliga

— Vad somverkar ha féorandrats sedan dess

— Hurstor paverkan kan varaiantal och omfattning seiL ez

— Vad som &nnuinte gér att beddma skert Skilja faktisk paverkan fran databortfall och osékerhet

Formulera svarinnan den tekniska bilden har satt sig

Varférloggar, larm och konsulter inte I6ser hela rapportfragan

Det &rlatt att tro att incidentrapportering i huvudsak ar en fraga om 6vervakning. Men det ar tva olika saker. Det
ena ar att upptacka, analysera och hanteraincidenten operativt. Det andra &r att kunna beskriva den pa ett satt
som haller fér ledning, tillsynsmyndighet, CSIRT ochintern uppféljning.

Det senare kraver ett tekniskt underlag som gar att tervanda till. Annars blir rapporteringen tungt beroende av

individer, konsultstdd och tillfélliga sammanstallningar.
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Trerapportsteg som staller olika krav

Cybersékerhetslagen och NIS2 bygger pa att informationen férdjupas stegvis. Det forsta svaret behdverinte
vara fullstandigt. Men det behéver vila pa ndgot mer &nrena gissningar.

RAPPORTSTEG DET SOM BEHOVER FRAM VAR UNDERLAGET OFTA BRISTER
Tidigt férsta Vad som har hant, vilken del av miljén som Senaste faststallda normallage saknas eller
svar sannolikt berérs och vad som dnnuinte gar arinte jamfdérbart med nuvarande bild.

att beddma sakert.

Férdjupad Battre avgransning, trolig paverkan, tekniska Data finns i flera system men ar svar att
uppdatering brister fére incidenten och vilka dtgarder som Sversétta tillen sammanhallen rapportbild.
har paborjats.
Slutlig Vad som faktiskt paverkades, vad som Historik och jamfdérbarhet saknas, vilket gor
rapportering aterstalldes, vilka lardomar som drogs och det svart att visa forbéattring och faktisk
hur uppfdljning ska ske framat. effekt efterincidenten.

Vad ett hallbartincidentunderlag maste kunna visa

Férattincidentrapporteringen ska blimer an en muntlig lagesbild behdvs ett tekniskt underlag som klarar tre
fragor samtidigt.

— Hursaglagetut foreincidenten?
— Vadverkar ha férandrats efterincidenten?

— Vadkanviredan nusaga med tillracklig sakerhet?

Just den kombinationen &r svar att f& fram om varje incident bérjar fran noll. Darfor blir senaste verifierade
normalldge ofta viktigare an man forst tror.

Varfér senaste normallage ar sa viktigt

Narenincidentintraffar blir det snabbt viktigt att skilja mellan sddant som redan var kant, sddant som har
férandrats nu och sddant som bara ser nytt ut darfér att datainsamlingen ar stord. Utan en tidigare faststalld
bild blir den skillnaden betydligt svarare att géra trovardig.

Ettbraincidentunderlag behdver darférinte vararealtid. Det behdver vara tillrdckligt stabilt for att man ska
kunna jamfdra fore och efter utan att &ndra metod, scope eller sprak varje gang.
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Vad Statirainte ersatter

Statira skainte vara SOC, SIEM, forensikverktyg ellerincidentarendesystem. Det &rinte dar styrkanligger.
Styrkanliggeriatt kunna bidra med ett faststéllt tekniskt underlag nér verksamheten behdverrapportera
snabbt och samtidigt fortsatta hantera sjalvaincidenten.

Det gorattincidentrapporteringen kan vila pa samma logik som den |dpande uppféljningen, i stéllet for att bl
en separat specialévning.

Var Statira kommerin

Statira arbyggt for att faststalla ett tekniskt nulage, géra férandring synlig éver tid och ge verksamheten ett
underlag som gar att anvanda bade internt och utat. Vid incidentrapportering betyder det att IT snabbare kan
visa senaste normalldge, rimlig paverkan och vad som faktiskt gar att sta for nar tidspressen ar hog.
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