L STATIRA

LEDNING - STYRNING - CYBERSAKERHETSLAGEN

Ledningsrapport
for cybersakerhet

Enledningsrapport blirinte stark fér att den ar kort. Den blir stark nar den gar att
fattarimliga beslut pa. Det kraver att rapporten visar ett faststallt Iage, varrisk
harreducerats sedan sist och vad som fortfarande krdver uppféljning. Utan den
strukturen blirrapporten antingen for teknisk férledningen eller for tunn for att

vara anvandbar.

- Vadledningen faktiskt behdver se for att fatta rimliga beslut
- Varforjamforbarhet dver tid arkarnan

- Vadrapporten maste vila pa for att inte bli frikopplad

WHITEPAPER
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I KORTHET

Vanligt misstag Detledningen behéver Det rapporten maste vila pa
Teknisk data kortas ned men ar Ett tydligt nuldge, enbegriplig Ett tekniskt underlag med samma
fortfarande byggd for drift, inte for riskreducering 6ver tid och ett format logik vid varje matning, annars blir
styrning och uppfdljning. som gér att atervandatill. jamforelsen skakig.

Enledningsrapport farinte vara en nedkortad teknisk dump

Manga organisationer har sdkerhetsdata, driftdata och punktvisa underlag, men saknar fortfarande en rapport
som fungerar fér uppféljning pa ledningsniva. Informationen finns, men den ar byggd fér andra syften: drift,
incidenthantering, férvaltning eller teknisk felsékning.

Nar den skalyftas uppat blirden ofta antingen fér tunn eller for teknisk. BAda varianterna gor rapporten svag

som styrunderlag.

Vad ledningen faktiskt behover se

Ledningenbehodverigrundeninte veta allt. Den behdver veta tillrackligt mycket fér att kunna félja utvecklingen
och fattarimliga beslut.

— Hurserlagetutjustnu?

— Vadharféréndrats sedan féregaende matning?

— Vararriskerna eller bristerna tydligast?

— Vadbehover prioriteras nu?

Det viktiga ar inte att rapporten férséker sdga allt. Det viktiga ar att den goérlaget uppféljningsbart och
mojligt att aterkomma till.

FGR LEDNING FOR IT

Det ledningen faktiskt ser Det IT faktiskt slipper

— Hursakerhetslaget serutjustnu Bygga en ny sammanstallining varje gang fragan

— Varrisk harreducerats sedan férra méatningen kommer

Oversattarddata under tidspress

— Vad som fortfarande kraver uppféljning

— Varprioritering eller beslut behdvs Forsvara en engangsbild utan historik

Béra helalagesbilden muntligt

Fordjupning - Cybersdkerhet
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Varfor rapporteringen ofta tappar krafti praktiken

I manga organisationer uppstar ledningsrapporteringen férst narnagon fragar efter den. Da borjar arbetet med
att samlaihop material fran flera hall. Nagon tar fram en punktlista. Nagon annan gér en snabb sammanstélining.
IT fylleri mellanrummen muntligt.

Det kan fungera en gang. Det fungerar sémre som aterkommande modell.

Vad enledningsrapport maste innehalla fér att halla

Enbraledningsrapport fér cybersakerhet behdverinte vara lang. Men den behdver vara tydlig och byggd pa

samma struktur varje gang.

Ett faststallt nulage

Entydligjamforelse med féregdende méatning
— Ettfatalomraden som gar att folja Gver tid

— Enkort kommentar omvarrisk harreducerats, foérsamrats eller star still

Ettunderlag for prioritering, inte bara beskrivning

Varforjamforbarhet over tid ar karnan

Den storsta skillnaden mellan en engangsrapport och en fungerande ledningsrapport arjamforbarheten. Om
varje rapport ser olika ut, bygger pa olika data eller anvander olika logik blir det svart att veta vad som faktiskt
har férandrats.

Det ar darfor ledningsrapporten maste vila pa aterkommande matningari samma form.

Varfor rapporten maste sta pa en fast teknisk grund

Enledningsrapport farinte bli frikopplad fran verkligheten i IT-miljon. D& blir den l&tt for generell, for trygg i
tonen eller férberoende av formuleringari stallet for faktiska férandringar.

Na&r grunden arfast gar det daremot att hallarapporten kort och tydlig utan att den blir tunn.

Vilkenrollrapporten ska spelaiorganisationen

Enbraledningsrapport ska gora tre saker samtidigt. Den ska ge ledningen en begriplig bild avlaget. Den ska ge
ITenrimligvag att rapportera uppat utan att bérja om varje gang. Och den ska ge organisationen ett battre
underlag nar fragor kommer fran revision eller tillsyn.

Var Statirakommerin

Statira arbyggt for att faststalla ett tekniskt nuldge, gora riskreducering dver tid synlig och ge organisationen
ett underlag som bade IT ochledning kan anvédnda. Det gorledningsrapporten mindre beroende av manuella
sammanstallningar och betydligt mer anvdndbar som aterkommande uppfdljningspunkt.
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