L STATIRA

IT-SAKERHET - OVERLAMNING - OFFENTLIG SEKTOR

Nar sakerhetslaget
sitteripersoner

I manga kommuner och andra samhallsviktiga verksamheter finns personer som
vet exakt varriskerna finns, vilka system som sldpar efter och vilka undantag
som fortfarande lever kvar. Det ar vardefullt, men ocksa sarbart. Nar den
samlade bilden framst sitteri huvuden, gamla utdrag och lokala arbetssatt blir
overlamning, chefsbyte och franvaro ett reellt drift- och styrningsproblem.

- Varfor personberoende ar ett strukturproblem, inte ett kompetensproblem
- Vadlagkraven gér med sattet att arbeta med 6verlamning

- Vadsom behdver faststéllas for att halla utan nyckelpersoner
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STATIRA

I KORTHET
Karnproblemet Konsekvensen Det som minskar risken

Lagesbilden finns oftai personer, Overlamningar blir skéra och dennya Samma matning, samma struktur och
minne och lokala utdrag snarare ani ansvariga behoverlagga tid pa att tydlig historik gor sakerhetslaget

en aterkommande struktur. bygga upp bildenigen. mindre personbundet.

Narlagesbilden vilar pa nyckelpersoner

I manga kommuner och andra samhallsviktiga verksamheter bar en eller ett fatal personer hela bilden av
sakerhetslagetihuvudet. De vet ungefarvilka system som slapar efter, vilka konton som ar kansliga och vilka
gamla avvikelser som fortfarande véantar pa atgard.

Det &rinte ett kompetensproblem. Det ar ett strukturproblem. Arbetet gérs, men underlaget hallerinte dver tid.
Narnagon slutar, byterroll eller blir sjuk maste bilden byggas upp igen.

1-2 O Art. 21

personer bar ofta stoérre delenavden jamférbara méatpunkter finns ofta nar forutsatter ett systematiskt och
samlade sékerhetsbildenimindre nagon fragar efter utvecklingen éver aterkommande sikerhetsarbete, inte
organisationer tid muntliga lagesbilder

Varfor kraven gér personberoendet svarare attbara

Cybersakerhetslagen kraverinte perfekt sékerhet. Den kraver att organisationen kan visa ett systematiskt
arbete som gér att folja dver tid. | praktiken behdver IT darfér kunna svara tydligt pa tre fragor:

— Hursaglaget utvid senaste matningen?

— Vad harféréandrats sedan dess?

— Vilka &tgéarder har genomfoérts och vilken effekt fick de?

Nar svaret framst sitteri personer blir detta svart. Nar svaret finns i ett faststallt underlag blir det betydligt
enklare att bade styra arbetet och béra det vidare.

Nyckelinsikt: Ett muntligt nuldge kan fungeraivardagen. Det fungerar sémre som &verldamning, sémre som
ledningsunderlag och séamre nar tillsynsmyndigheten vill se hur arbetet utvecklats éver tid.

Det har dr ocksa en konkurrensfraga. Varken punktverktyg eller enstaka konsultinsatser tar bort
personberoendet av sig sjélva. De kan bidra med delar. Men om organisationen fortfarande maste luta sig mot
samma nyckelpersoner nar laget ska beskrivas, ar problemet kvar.
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Hur personberoendet byggsinivardagen

Situationskunskap utan fast struktur

ITvetvarluckorna finns, men kunskapen ar utspridd mellan minne, script, exportfiler och gamla projekt. Bilden
gar att beskriva, meninte alltid att bara vidare.

Engéangsrapporter utan historik

Organisationen bestaller en genomgang, farenrapport och garvidare. Nasta gang bérjar mani praktiken om,
eftersomingen aterkommande méatning visar var risk faktiskt har reducerats.

Avvikelser utan fast nulage

Larm hanteras nar de uppstar. Men utan ett faststallt nuldge blir det svart att se om avvikelsen ar ett undantag
ellerendel av ett storre mdnster.

Vad organisationen vinner nar lagesbilden gar att Iamna 6ver

FRAGA PERSONBEROENDE FASTSTALLT UNDERLAG

Vad arnulédget? Beskrivs muntligt elleriutdrag Faststallt och sparbart

Vad har férandrats? Ofta oklart eller personbundet Jamférbart mellan méatningar
Klarar 6verlamning? Svagt Ja
Klararledningsrapportering? Manuelltochadhoc Aterkommande

Klarar tillsyn? Oftatungt Betydligt starkare utgangslage

Vad som maste finnas med for att det ska halla dver tid

Foratt underlaget ska vara anvandbart maste det aterkomma i samma form. Det handlarinte om att méta allt,
utan om att méata ratt saker pa ett satt som haller dver tid.

— Patch och sarbarheter. vad som faktiskt ar eftersatt och hur det férandras

— EOL-system och programvara. vad som ligger kvarutan stéd

— Endpoint-skydd. tadckning och luckor

— Diskkryptering. status och utveckling

— AD-hygien. privilegierade konton, inaktiva konton, policyavvikelser

— Extern exponering. vad som &r synligt och kvarstar
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Nar en ny ansvarig kan ta vid utan att bérjaom

Narunderlaget ar faststallt kan en ny IT-chef eller nyckelperson ta dver pa ett annat satt. Da gar det att se var
organisationen star, var risk har reducerats, vad som star still och vilka prioriteringar som redan gjorts.

Det minskarinte bara personberoendet. Det minskar ocksa startstrackan till att ta ansvarirollen.

Slutsats

Personberoendeisakerhetsarbetet |6ses inte med fler mdten eller battre ambitioner. Det [6ses nar nulage,
férandring och prioritering faststalls period efter period i ett underlag som héller oavsett vem som rékar vara IT-

chefjustnu.
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