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L STATIRA

TILLSYN - NIS2 - REVISION - KOMMUNER

Tillsynutan
uppsamlingsprojekt

Det som gor tillsyn tung ar sallan sjalva kontakten med myndigheten. Tyngden
uppstarnarlagesbilden maste byggasiefterhand. Da férvandlas vardagens
sékerhetsarbete till ett separat spar med exportuttag, kompletteringar och
muntliga forklaringar under tidspress. Nar underlaget redan finns pa plats blir
tillsyni stallet en fraga om att visa hurlaget sag ut, var risk har reducerats och
vilka atgarder som faktiskt har genomforts.

- Varfor tillsyn utan underlag alltid blir ett akutprojekt
- Vad ett hallbart tillsynsunderlag faktiskt méaste visa

- Tre principer som minskaruppsamlingslogiken



STATIRA

I KORTHET
Det vanliga moénstret Det som saknas Det som férandras

Fragan kommer utifran och triggar ett Ett dterkommande underlag som Svarstiden blir kortare, historiken
internt arbete for att pussla ihop redan finns, gar att atervandatilloch tydligare och deninterna friktionen
underlagiefterhand. kan baras av bade IT ochledning. betydligt mindre.

Nar fragan kommer utifran maste lagesbilden redan vara gjord

Cybersékerhetslagen har flyttat tillsynsfragan ndrmare verksamheten. For vissa organisationer kan tillsyn ske
proaktivt, inte bara efterincidenter eller misstankar om brister. Det betyder att fragan om underlag blir praktisk

tidigare &n manga hade hoppats pa.

Nar myndigheten hérav sig behdver organisationen kunna visa mer an ambition. Den behdver visa hur
sakerhetslaget serut, hurdet har férandrats och hur arbetet féljs upp dver tid.

Viktigt: Det som saknasistunden gar sallan att skapa snabbt utan kostnad. En tillsynsférfragan testar darfor
oftainte bara sékerhetsnivan, utan ocksa hur vél organisationen har byggt sin egen uppféljning.

Hur det brukar se utiverkligheten

Foérmanga verksamheter ser monstret ungefar likadant ut varje gdng ndgon extern part vill se underlag. Forst
kommer forfragan. Sedan bérjar det interna projektet.

e INITIERING
Myndigheten begarunderlag

Fragan galler ofta nulage, uppfdljining, ansvar och vilka atgarder som har vidtagits.

INSAMLING
IT bérjar samlaihop bilden
Utdrag, gamla rapporter, konsultmaterial och muntliga férklaringar maste fogas samman under tidspress.

GRANSKNING
Underlaget skickas in och kompletteras

Narfragor kommer tillbaka behdver organisationen ofta grava vidare eftersom underlaget inte fran bérjan var
byggt foratt halla.

EFTERSPEL
Allt bérjar 13tt om n3sta gang

Nar historiken inte ar faststalld mellan matningar finns ingen tydlig bas att atervandatill.
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TLTsTATIRA

Varfor tillsyn sa ofta blir en specialinsats

Tillsyn blir ett akutprojekt narunderlagetivardagen bestar av delar: ett exportuttag har, ett gammalt
beslutsunderlag dar, en konsultgenomgang fran forra dret och muntliga beskrivningar av vad som férédndrats
sedandess.

Det &r ofta tillrackligt forintern orientering. Det &r betydligt sdmre ndr ndgon utifran vill se hur arbetet faktiskt
har foljts upp over tid. arbetet faktiskt bedrivs och hur effekten foljs upp 6ver tid.

Vad ett hallbart tillsynsunderlag faktiskt maste visa

Foratt tillsyn inte ska dra i gadng ett nytt projekt behdver det redan finnas ett underlag som besvarar det
viktigaste.

— Teknisk status. patch, sarbarheter, EOL, endpoint-skydd, diskkryptering, AD-hygien och extern exponering
— Foérandring 6ver tid. varrisk harreducerats, vad som kvarstar och vad som star still

— Kommentar och kontext. vilka dtgarder som genomfoérts och varfor vissa luckor fortfarande finns kvar

— Ledningsbar form. ett underlag som gér att bara upp till ledning utan att forlora verklighetskontakten

Tre arbetssatt som minskar uppsamlingslogiken

Jamforbarhet

Underlaget méaste aterkomma i samma form. Annars blir historiken osdker dven om varje enskild rapport ser
rimlig ut.

Separation

IT behover ett tekniskt underlag. Ledningen behdver enrapport som gar att félja. Samma matning kan bara
bé&da, men formatet behdvervara tydligt.

Lugn drift

Det skainte kravas ett nytt dagligt arbetsfidde fér att kunna visa nuldge och férandring. Matning, underlag och
uppfoéljning ska hjalpalT. inte skapa mer brus.

Slutsats

Tillsyn blir tung nér organisationen forst vid forfragan maste férsdka rekonstruera sitt sékerhetslage. Den blir
lattare nérunderlaget redan finns, ar faststéllt och gar att atervanda till mellan matningar.
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